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Il SOC aumentato
Analisti umani e AI agentiche
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Agenda

• I problemi dell'analista

• AI Assistant & Attack Discovery

• Analisi manuale vs Workflow AI
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I L  F I L O  C O N D U T T O R E

Dalla raccolta
manuale delle prove
alla comprensione
assistita del contesto.

NESSUNA
BLACK BOX
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• Numerose segnalazioni da fonti differenti
• Identificazione dei comportamenti più critici
• Mancanza di una visione globale di ciò che sta accadendo
• Difficoltà nella stesura di una sintesi chiara e strutturata
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I problemi
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AI Assistant

LLM

RispostaPrompt + Contesto

Contesto

Prompt Utente

Output

Segnalazioni

Knowledge Base

La soluzione: AI Assistant
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• Identificazione delle catene di attacco (Kill Chain) in modo automatizzato

• Sintesi chiara ed struttura di ciascun comportamento

• Associazione delle tattiche MITRE ATT&CK®

Un aiuto ulteriore: Attack Discovery
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Il simulatore ransomware ideato e sviluppato dal ricercatore Florian Roth

Scenario di esempio: QuickBuck
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Analisi manuale vs Workflow AI
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Il problema non è la mancanza di dati. È il costo di ricomporli.

Ogni alert riparte dallo stesso punto: raccogliere, correlare, decidere, aggiornare.

RACCOGLIE alert, log, asset, identità

CORRELA fonti, pattern, storico

DECIDE chiude, priorizza o investiga

AGGIORNA stato, motivazione, comunicazione

E FFE T T O attenzione frammentata · tempo assorbito dal prevedibile · qualità dipendente dal carico

TEMPO IMPIEGATO 

SOLO SU CONTROLLI 
RIPETUTI

01 – Analisi manuale
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C O S A  M i G L I O R A

Velocità
Coerenza
Tracciabilità

Il workflow non interpreta 
l’ambiguità: esegue bene i 
controlli già noti.

Il miglioramento è operativo e deterministico - 
stessa policy, stesso controllo, stesso audit.

ALERT

Detection

WORKFLOW

Trigger

ELASTIC

Query ECS
per raccolta 

evidenze

BACKGROUND

ALERT – FP
+ CONTESTO

IF - ELSE

02 – Analista + Workflow



10

Un controllo deterministico che mostra cosa significa 
automatizzare senza perdere il controllo

AD Brute Force

10

I L  C O N T R O L L O

È presente un cambio/reset
password recente?

E VE NT ID 4723 / 4724

ID E NTITÀ stesso user.name

F INE S TRA 48 ore precedenti

SÌ
tag + chiusura 
controllata
misconfiguration

NO alert aperto
per analisi umana

RETRY ·  ERROR HANDLING · LOG
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L'agente riceve evidenze strutturate dal workflow e produce una proposta

C O S A  A G G I U N G E  L ’ A I

Comprensione
Priorità
Spiegazione

Non apre una via libera: la soglia e 
la policy decidono se una proposta 
può guidare l’azione.

ALERT – FP
+ CONTESTO SPIEGATO 
+ PRIORITIZZAZIONE

ALERT

Detection

WORKFLOW

Trigger

ELASTIC

Query ECS
per raccolta 

evidenze

B A C KG ROUN D

IF - ELSE

AI.AGENT

B A C KG ROUN D

riassume
valuta confidenza
prioritizza

03 – Analista + Workflow + AI.agent
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Tre stati, tre miglioramenti diversi

01

MANUALE

L’analista

Raccoglie
correla
decide

COSTO: tempo

02

WORKFLOW

Il processo

Query applica
policy
traccia

GUADAGNO: contesto

03

+ AI.AGENT

L’AI

Riassume
prioritizza
spiega

GUADAGNO: contesto spiegato

WORKFLOW = esecuzione   ·   AI = interpretazione   ·   ANALISTA = responsabilità

soon

ALERTZERO

Il team di agenti

Triage
Hunt
Detect
Forensic

Sintesi
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Grazie per l’attenzione!

Domande?


	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13

