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Agenda

• Come sono fatti e come vengono usati gli LLM

• Cosa si rompe negli sistemi agentici? E Perché? 

• Observability APM per LLM e Agentic AI (Instrumentations) 

• LLM Platform Observability tramite Elastic (Integrations)

Observability 
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LLM Model

La base su cui vengono costruiti gli agenti (e.g. GPT-4, Llama, DeepSeek, Gemma...) 

Stateless: nessuna memoria tra una chiamata e l'altra — ogni richiesta parte da zero, tutto il contesto va passato ogni volta.

System Prompt

Istruzioni per il comportamento dell'agente. 

Definizione di ruoli, vincoli, e spesso il formato di 

output richiesto (es. JSON)

Retrieval Augemented Generation (RAG)

Recupero di informazioni da una fonte di dati. 

Query a un vector DB; i top k risultati vengono messi nel 

prompt per renderli visibili al modello LLM

Tools

Insieme di "funzioni" rese disponibili all'agente. 

L'LLM non le esegue ma decide quale funzione 

chiamare e con quali parametri

Agent loop

Il ciclo che orchestra l’utilizzo di tutti i component 

dell’agente.

Come sono fatti gli agenti AI
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Architetture di applicazioni agentiche
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Hallucination

Il modello risponde con sicurezza qualcosa di sbagliato o inventato. 

Tool call issues

L'agente chiama la funzione giusta con 

parametri sbagliati, o la funzione 

sbagliata.

RAG issues

I top k risultati non sono i più significativi, oppure 

indici obsoleti.

Loop issues

Il numero di token massimo viene superato

e l’agent loop termina prima del previsto,

dando una risposta insoddisfacente.

Format issues

Un output del modello non è nel formato che 

ci si aspetta, ad esempio non è in formato json, 

oppure non finisce con le fonti.

Cosa si rompe negli agent AI? E Perché?
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Quando si rompono gli agent AI? 
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Instrumentazione di una GenAI app con OpenTelemetry
- Microservices: OpenTelemetry Demo
- LLM endpoint: Local LLM gemma-4-4rb
- NetEye: Log Analysis (Elastic/Kibana)

Observability APM 
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Anatomia di 
una trace
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Failure #1: 
Agente loop
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Failure #2: 
High Latency
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Un utente ci segnala un 
comportamento anomalo

Failure #3?

11

Risposta AttesaRisposta Segnalata



12

Da uno span al quadro d'insieme
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Elastic Integrations
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Tipi di instrumentazione/integrazione

Tipo Come funziona
Modifica al 

codice?

Traces / Service 
map 

(architettura)

Token / prompt 
(dati GenAI)

Manuale 
(SDK/codice)

Si aggiungono span e 
attributi direttamente 

nel codice 
dell'applicazione

Sì Sì Sì

Auto-instrumentation 
(agent/libreria)

Un agent intercetta 
automaticamente 

SDK/framework noti a 
runtime

No Sì Dipende

eBPF (kernel-level)
Observability nel 

kernel, senza toccare 
l'applicazione

No Sì No

Elastic Integration
Elastic accede a logs e 

metrics del LLM 
Provider

No No Solo Token (Metrics)
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Grazie per l’attenzione.

Domande?
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